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Tema: Ofensas contra la protección de la información 
Actividad 

Objetivo general 
La actividad ayudará a aprender / consolidar hábitos / métodos relacionados con el uso de la 
autenticación de dos factores (2FA). 

Duración aproximadamente 30 minutos 

Objetivos 

Averiguar cuál es el conocimiento de los participantes sobre el uso de la autenticación de 
dos factores, indicar cuáles son los beneficios de utilizar estas medidas de seguridad, 
mostrar cómo habilitar / activar la autenticación de dos factores en el ejemplo de Allegro / 
Facebook / correo de Internet / ePUAP. 

Materiales 
necesarios 

Teléfono / tablet / ordenador con acceso a Internet, tarjetas, rotuladores 

Instrucciones 

- Pida a los participantes que escriban en sus tarjetas ejemplos de autenticación de 
dos factores (verificación en dos pasos), si conocen el término o con qué lo asocian, 
por ejemplo, códigos de una sola vez o enlaces enviados por correo electrónico, 
códigos de una sola vez enviados por SMS, códigos de tiempo en la mochila de la 
aplicación (hasta 5 minutos) 

- Ofrece consejos sobre cómo habilitar la verificación en dos pasos del acceso a 
diferentes cuentas 

- Pida a los participantes que escriban sus ejemplos de las tarjetas en la pizarra y que 
indiquen los lugares en los que vale la pena utilizar este tipo de seguridad (por 
ejemplo, el sitio web del banco, el sitio de subastas, la cuenta de correo electrónico, 
el sitio de redes sociales) 

- Realiza un debate en grupo sobre el uso de la autenticación de dos factores y las 
ventajas y desventajas de utilizar métodos de seguridad específicos, puede ser en 
forma de finalización de la tabla conjunta (hasta 15 minutos). 

 


